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KẾ HOẠCH
Phòng ngừa, đấu tranh chống tội phạm ma túy trên không gian mạng để hoạt động
 của lực lượng Cảnh sát điều tra tội phạm về ma túy trong tình hình hiện nay

Thực hiện Phương án số 01/PA-BCA ngày 13/3/2024 xử lý giải quyết một số tình huống tội phạm sử dụng công nghệ cao, lợi dụng không gian mạng thực hiện hành vi phạm tội (Phương án số 01); Kế hoạch số 357/KH-CAT-PC02, ngày 23/3/2024 của Giám đốc Công an tỉnh về xử lý, giải quyết một số tình huống tội phạm sử dụng công nghệ cao, lợi dụng không gian mạng để thực hiện hành vi phạm tội; Kế hoạch số 153/KH-PC04, ngày 24/4/2/2024 của Phòng Cảnh sát điều tra tội phạm về ma túy, Công an tỉnh Hà Nam về phòng ngừa, đấu tranh chống tội phạm ma túy trên không gian mạng để hoạt động của lực lượng CSĐTTP về ma túy trong tình hình hiện nay, Công an huyện Bình Lục xây dựng Kế hoạch cụ thể như sau:

I. MỤC ĐÍCH, YÊU CẦU
1. Mục đích
Chủ động phát hiện tội phạm ma túy trên không gian mạng lợi dụng công nghệ cao thực hiện hành vi vi phạm pháp luật về ma túy; từ đó phân tích, đánh giá về phương thức, thủ đoạn hoạt động của các đối tượng; nhằm phát hiện những sơ hở, thiếu sót, kịp thời khắc phục, hoàn thiện công tác quản lý, đề ra các giải pháp phòng ngừa, đấu tranh hiệu quả.

Triển khai thực hiện có hiệu quả các nội dung trong Phương án số 01. Tập trung lực lượng, bám sát chức năng, nhiệm vụ được giao để thực hiện có chất lượng, hiệu quả công tác đấu tranh, phòng chống tội phạm lợi dụng công nghệ cao, không gian mạng để hoạt động phạm tội về ma túy. Nâng cao vai trò, trách nhiệm của lãnh đạo, chỉ huy trong chỉ đạo, hướng dẫn, đôn đốc, kiểm tra công tác đấu tranh phòng chống tội phạm ma túy trên không gian mạng và chịu trách nhiệm trực tiếp trước cấp trên về kết quả thực hiện công tác này; đồng thời nâng cao nhận thức, trình độ nghiệp vụ của cán bộ chiến sỹ trong đấu tranh với tội phạm ma túy trên lĩnh vực này, đảm bảo mục tiêu “không đi sau tội phạm”.

- Tăng cường phối hợp chặt chẽ với các lực lượng chức năng trong và ngoài ngành Công an từ cấp tỉnh đến cấp cơ sở trong trao đổi thông tin, tài liệu, phối hợp đấu tranh các chuyện án, vụ án về ma túy liên quan đến công nghệ cao, lợi dụng không gian mạng để hoạt động phạm tội.

2. Yêu cầu
- Công tác đấu tranh, phòng chống tội phạm ma túy trên không gian mạng đảm bảo thực hiện đúng chủ trương, đường lối của Đảng, chính sách, pháp luật của Nhà nước và quy định của Bộ Công an; phù hợp với quan điểm chỉ đạo của Bộ Công an và các bộ, ban, ngành có liên quan.

- Kế hoạch phải được phổ biến, quán triệt và tổ chức, triển khai thực hiện nghiêm túc, đạt hiệu quả cao trong trong toàn lực lượng, phải được triển khai thực hiện xuyên suốt từ Công an cấp huyện, cấp xã; có sự phối hợp chặt chế giữa các đơn vị, phân công, phân cấp cụ thể; thực hiện một cách toàn diện, có trọng tâm, trọng điểm, đảm bảo tính thường xuyên liên tục, kịp thời và có hệ thống.

Hàng năm tiến hành sơ, tổng kết, đánh giá kết quả công tác đấu tranh phòng chống tội phạm trên không gian mạng để rút kinh nghiệm và điều chỉnh cho phù hợp trong quá trình thực hiện; gắn công tác đấu tranh phòng chống tội phạm ma túy trên không gian mạng với việc thực hiện các phương án, kế hoạch, chuyên đề về công tác đấu tranh phòng, chống ma túy của các đơn vị, địa phương.

II. NỘI DUNG, BIỆN PHÁP THỰC HIỆN
1. Biện pháp phòng ngừa xã hội
1.1. Tổ chức tuyên truyền, nâng cao kỹ năng phát hiện và kinh nghiệm triển khai các biện pháp nghiệp vụ sử dụng để đấu tranh phòng, ngừa tội phạm lợi dụng không gian mạng hoạt động phạm tội về ma túy; cách xử lý các tình huống liên quan đến hành vi vi phạm pháp luật về ma túy của các đối tượng cho cán bộ chiến sĩ lực lượng Cảnh sát ĐTTP về ma túy thông qua các lớp tập huấn, hội nghị chuyên đề.

1.2. Tăng cường công tác thông tin tuyên truyền với nhiều hình thức, tập trung tuyên truyền cho các đối tượng có nguy cơ cao hoạt động phạm tội; nâng cao nhận thức cho mọi người dân về phương thức, thủ đoạn hoạt động của tội phạm, nguyên nhân, điều kiện phát sinh tội phạm; truyền tải, chia sẻ thông tin về phòng, chống tội phạm trên không gian mạng trên các phương tiện thông tin đại chúng, Cổng thông tin điện tử của Công an tỉnh... ; cảnh báo, hướng dẫn người dân cách nhận diện các dấu hiệu của tội phạm, các biện pháp tự phòng tránh, đối phó với tội phạm ma túy trên không gian mạng; báo tin, tố giác tội phạm về ma túy trên không gian mạng.

1.3. Phối hợp với đội Tham mưu – Tổng hợp viết bài, đưa tin, phóng sự chuyên sâu về các phương thức, thủ đoạn hoạt động của tội phạm trên không gian mạng, các giải pháp phòng ngừa, ngăn chặn trên các chương trình truyền hình của cơ quan báo chí địa phương, trên các nền tảng mạng truyền thông, các Webside của Công an tỉnh...

1.4. Tiến hành thu thập thông tin, tài liệu về tội phạm lợi dụng không gian mạng hoạt động phạm tội về ma túy qua một số nguồn sau:
- Qua các tài khoản, hội, nhóm trên các ứng dụng, mạng xã hội Viber, Zalo, Facebook, Wechat, Telegram, Tiktok... liên quan đến hoạt động tội phạm và tệ nạn về ma túy.

- Qua các biện pháp vận động quần chúng, tin của chính quyền địa phương các cấp.

- Thu thập thông tin, tài liệu về tội phạm và tệ nạn ma túy từ các đơn vị nghiệp vụ của ngành Công an, từ các công ty truyền thông, cơ quan, báo, đài để có biện pháp phòng ngừa, đấu tranh kịp thời.

- Thu thập thông tin, tài liệu về các đối tượng từ các vụ án, vụ việc ma túy được phát hiện.

2. Biện pháp nghiệp vụ
2.1. Thông qua công tác ĐTCB theo 5 lĩnh vực xuyên suốt của Lực lượng Cảnh sát ĐTTP về ma túy, tiến hành ĐTCB các tài khoản, hội, nhóm trên mạng không gian mạng; rà soát, xác định các các tài khoản, hội, nhóm trên các ứng dụng, nền tảng mạng xã hội như Viber, Zalo, Facebook, Wechat, WhatsApp.. nghi ngờ có hoạt động, có tác động ảnh hưởng xấu, có nguy cơ phát sinh tội phạm và tệ nạn ma túy để có biện pháp phòng ngừa, đấu tranh, cụ thể:

- Nắm tình hình, rà soát, xác định các tài khoản, hội, nhóm có liên quan đến hoạt động của tội phạm mua bán, vận chuyển trái phép chất ma túy.

+ Xác định phạm vi, đối tượng cụ thể; địa chỉ ID, IP của tài, khoản, hội, nhóm; các biểu hiện hoạt động, tội phạm mua bán, vận chuyển trái phép chất ma túy.

+ Các tin, bài, đường dẫn, link truy cập, hình ảnh... có liên động của tội phạm mua bán, vận chuyển trái phép chất ma túy.

+ Loại ma túy mà các đối tượng trao đổi, mua bán.

+ Phương thức, thủ đoạn tiến hành giao dịch mua bán, vận chuyển, giao nhận hàng hóa của các đối tượng; trang mạng xã hội mà các đối tượng thường xuyên sử dụng để trao đổi thông tin.

+ Vẽ sơ đồ, mối quan hệ giữa các đối tượng, tài khoản, hội, nhóm trên không gian mạng thường xuyên có sự trao đổi, giao dịch liên quan đến việc mua bán trái phép chất ma túy.
+ Tổng hợp danh sách các đối tượng, áp dụng các biện pháp nghiệp vụ đê phát hiện các đối tượng nghi vấn, đối tượng có khả năng, điều kiện hoạt động phạm tội để đưa vào diện sưu tra, hiềm nghi, xác lập chuyên án đấu tranh, xây dựng, sử dụng CTVBM...

+ Đưa ra các giải pháp, đề xuất, xây dựng các kế hoạch phòng ngừa, đấu tranh phù hợp làm vô hiệu hóa, ngưng kết nối, truy cập của tài khoản, hội, nhóm nhằm kịp thời ngăn chặn tình trạng mua bán trái phép chất ma túy trên không gian mạng.

+ Các nội dung khác có liên quan cần tiến hành điều tra cơ bản. 

- Nắm tình hình, rà soát, xác định các tài khoản, hội, nhóm có liên quan đến hoạt động của tội phạm sản xuất trái phép chất ma túy, gồm:

+ Xác định các tài khoản, hội, nhóm có hành vi quảng cáo, hướng dẫn, tư vấn, giao bán hạt giống (thuốc phiện, cần sa, cô ca..), phân bón... phục vụ cho việc trồng cây có chứa chất ma túy.

+ Các tài khoản, hội, nhóm có hành vi quảng cáo, hướng dẫn, tư vấn, giao bản các dụng cụ, phương tiện dùng vào việc sản xuất trái phép chất ma túy.

+ Xác định địa chỉ ID, IP của các tài khoản, hội, nhóm; các tin, bài, đường dẫn, link truy cập, hình ảnh... có liên quan đến hoạt động của tội phạm sản xuất trái phép chất ma túy.

+ Rà soát mối quan hệ giữa các đối tượng trên các tài khoản, hội, nhóm liên quan đến hoạt động sản xuất trái phép chất ma túy.

+ Tổng hợp danh sách đối tượng, áp dụng các biện pháp nghiệp vụ phát hiện các đối tượng có khả năng, điều kiện, đối tượng nghi vấn hoạt động phạm tội để đưa vào diện sưu tra, hiềm nghi và xác lập chuyên án đấu tranh.

+ Đưa ra các giải pháp, đề xuất, xây dựng các kế hoạch phòng ngừa, đấu tranh phù hợp làm vô hiệu hóa, ngưng kết nối, truy cập của tài khoản, hội, nhóm nhằm kịp thời ngăn chặn hoạt động phạm tội của các đối tượng.

+ Các nội dung khác có liên quan cần tiến hành điều tra cơ bản.

- Thu thập thông tin tài liệu tài khoản, hội, nhóm trên không gian mạng liên quan đến công tác phòng ngừa, điều tra tội phạm lĩnh vực tổ chức, chứa chấp sử dụng trái phép chất ma túy hoạt động trên địa bàn quản lý.

+ Cách thức rủ rê, lôi kéo việc tụ tập sử dụng trái phép chất ma túy của các đối tượng trên mạng; các mạng xã hội được đối tượng dùng làm phương thức trao đổi thông tin, liên lạc.

+ Thành phần, lứa tuổi, giới tính thường được các đối tượng tập trung rủ rê, lôi kéo để tổ chức sử dụng trái phép chất ma túy trên mạng. Số lượng người tham gia tương tác trên tài khoản, hội nhóm.

+ Xác định địa chỉ ID, IP của các tài khoản, hội, nhóm; các tin, bài, đường dẫn, link truy cập, hình ảnh... có liên quan đến hoạt động của tội phạm tổ chức, chứa chấp sử dụng trái phép chất ma túy.

+ Những nơi, địa đểm, các cơ sở hoạt động kinh doanh dịch vụ nhạy cảm, nhà ở... được các đối tượng giới thiệu liên hệ, trao đổi trên mạng để tổ chức sử dụng trái phép chất ma túy.

+ Loại ma túy được các đối tượng quảng cáo sử dụng.

+ Tổng hợp danh sách đối tượng, áp dụng các biện pháp nghiệp vụ để phát hiện các đối tượng nghi vấn, đối tượng có khả năng, điều kiện hoạt động phạm tội để đưa vào diện sưu tra, hiềm nghi và xác lập chuyên án đấu tranh.

+ Đưa ra các giải pháp, đề xuất, xây dựng các kế hoạch phòng ngừa, đấu tranh phù hợp làm vô hiệu hóa, ngưng kết nối, truy cập của tài khoản, hội, nhóm nhằm kịp thời ngăn chặn hoạt động phạm tội của các đối tượng.

+ Các nội dung khác có liên quan cần tiến hành điều tra cơ bản.

+ Rà soát, phát hiện các tài khoản, hội, nhóm trên mạng lợi dụng, lấy danh nghĩa các công ty, cơ quan, doanh nghiệp, các đơn vị kinh tế có sử dụng các loại hóa chất, tiền chất, nhà thuốc... để quảng cáo, rao bán, mua bán tiền chất dùng vào việc sản xuất trái phép chất ma túy.

+ Các nội dung khác có liên quan cần tiến hành điều tra cơ bản.

- Nắm tình hình, thu thập tài liệu, rà soát phát hiện các tài khoản, hội, nhóm trên không gian mạng liên quan đến người nghiện, người sử dụng trái phép chất ma túy, liên quan đến công tác quản lý người nghiện.

+ Rà soát, xác định các tài khoản, hội, nhóm trên không gian mạng có liên quan đến lĩnh vực người nghiện, người sử dụng trái phép chất ma tuý để phát triển các biện pháp nghiệp vụ, phục vụ công tác đấu tranh với tội phạm ma tuý và các vi phạm pháp luật khác.

+ Nắm bắt thông tin và lập danh sách những người sử dụng trái phép chất ma tuý vi phạm pháp luật có liên quan đến các tài khoản, hội, nhóm hoạt động phạm tội về ma tuý trên không gian mạng.

+ Nắm bắt thông tin và lập danh sách những vụ việc vi phạm pháp luật liên quan đến người nghiện, người sử dụng trái phép chất ma tuý có liên quan đến các tải khoản, hội, nhóm phạm tội về ma tuý trên không gian mạng.

+ Các nội dung khác có liên quan cần tiến hành điều tra cơ bản.

2.2. Tiến hành ĐTCB hội, nhóm, tài khoản trên không gian mạng liên quan đến phòng, chống tội phạm về ma túy, trong đó:

- Rà soát hội nhóm, tài khoản từ đối tượng ĐTCB đang tiến hành; từ hệ loại đối tượng đang quản lý đấu tranh; thông qua cộng tác viên bí mật.

- Làm rõ thông tin cơ bản, những thông tin liên quan đến tội phạm và tệ nạn ma túy, như: địa chỉ máy chủ, tên gọi, ID, địa chỉ IP, đường link, thời gian tạo lập, số lượng thành viên, nội dung, hình thức hoạt động...
- Phát hiện điểm, tụ điểm trên không gian mạng, tổ chức, cá nhân trên thực tế có điều kiện khả năng hoặc biểu hiện nghi vấn phạm tội để tiến hành phát triển các biện pháp nghiệp vụ (sưu tra, hiềm nghi, đấu tranh chuyên án...).

- Phát hiện những sơ hở, thiếu sót trong công tác quản lý nhà nước đối với hội, nhóm, tài khoản, trang thông tin trên mạng xã hội các đối tượng phạm tội lợi dụng đề xuất các giải pháp khắc phục.

2.3. Tiến hành rà soát xác định điểm, tụ điểm phức tạp về ma túy trên thê: không gian mạng, cụ thể:

- Xác định điểm về ma túy trên không gian mạng là một điểm truy cập hoặc một địa chỉ trực tuyến có từ 02 tài khoản số trở lên gắn với địa chỉ IP, thiết bị kết nối Internet hình thành hội, nhóm (trong hội, nhóm có thể gồm một hoặc nhiều nhóm nhỏ hơn), có quản trị viên, thành viên tham gia, thường xuyên tương tác giữa các tài khoản với nhau, có nội dung trao đổi, chia sẻ, cung cấp (tin, bài, ảnh, tập tin, đường dẫn truy cập...) về phương thức thủ đoạn phạm tôi hoặc các nội dung liên quan đến hoạt động tội phạm và tệ nạn ma túy.

- Xác định tụ điểm về ma túy trên không gian mạng gồm nhiều điểm trên không gian mạng (từ 2 điểm trở lên) hình thành hội, nhóm trong đó có thể bao gồm nhiều hội, nhóm thành phần, có liên kết trực tuyến với nhau, do nhiều quản trị viên điều hành theo phân cấp quyền quản trị, có nội dung chia sẻ, cung cấp (tin, bài, ảnh, tập tin, đường dẫn truy cập...) về phương thức thủ đoạn phạm tội hoặc các nội dung liên quan đến hoạt động tội phạm và tệ nạn ma túy.

Chú ý: Sau khi đã xác định được điểm, tụ điểm phức tạp về ma túy trên không gian mạng, các đơn vị tiến hành phòng ngừa, đấu tranh, triệt xóa, xử lý theo Hướng dẫn số 689/C04-14 ngày 21/2/2023 về việc xác định và phân công, phân cấp trong đấu tranh giải quyết điểm, tụ điểm phức tạp về ma túy trong toàn hệ lực lượng Cảnh sát ĐTTP về ma túy.

2.4. Tuyển chọn, xây dựng và sử dụng cộng tác viên bí mật, vai ảo nghiệp vụ, vai ảo CTVBM đảm bảo chất lượng, am hiểu về công nghệ thông tin, mạng xã hội để tiếp cận, nắm tình hình, điều tra, xác minh làm rõ những vấn đề có liên quan đến tội phạm và tệ nạn ma túy.

2.5. Phối hợp với các phòng ban áp dụng các biện pháp kỹ thuật nghiệp vụ, giải pháp công nghệ, các phần mềm nghiệp vụ được trang bị để đi sâu thu thập thông tin tội phạm ma tuý trên không gian mạng như: Biện pháp cài mã độc đảm bảo tính năng theo dõi vị trí, giám sát tin nhắn, cuộc gọi, thu thập thông tin, biện pháp thu thập, phân tích phục hồi dữ liệu điện tử đã bị xóa...

2.6. Tăng cường công tác quản lý nhà nước về ANTT trên không gian mang kết hợp công tác quản lý nghiệp vụ, chủ động áp dụng khoa học công nghệ, kỹ thuật, các biện pháp trinh sát vào quản lý đối tượng sưu tra, xác minh hiềm nghi, đấu tranh chuyên án, điều tra vụ án nhằm phòng ngừa, ngăn chặn tình trạng phức tạp về ma túy trên không gian mạng.

3. Công tác đấu tranh, bắt giữ, công tác điều tra
- Rà soát, phát hiện các tài khoản, hội, nhóm có dấu hiệu hành vi phạm tội về ma tuý để triển khai các biện pháp đấu tranh phù hợp. Trong đó chú trọng thực hiện, xử lý theo các tình huống đấu tranh với tội phạm về ma tuý lợi dụng không mạng để thực hiện hoạt động phạm tội đã được đưa ra trong Phương án số 01 của Bộ.

- Áp dụng đồng bộ các biện pháp nghiệp vụ để tiến hành thu thập thông tin, tài liệu, nắm tình hình, xác định tài khoản, hội, nhóm tội phạm về ma túy hoạt động trên không gian mạng xác lập sưu tra, xác minh hiềm nghi, chuyên án đấu tranh; phát hiện các hành vi vi phạm pháp luật về ma túy có biện pháp bắt giữ, xử lý vô hiệu hóa kịp thời.

- Tổ chức thực hiện hiệu quả các hoạt động nghiệp vụ trinh sát, kết hợp chặt chẽ giữa biện pháp kỹ thuật và CTVBM, vai ảo trong đấu tranh chuyên án, vụ án, bảo đảm số lượng, chất lượng CTVBM có trình độ, am hiểu về công nghệ thông tin, có khả năng sử dụng, thâm nhập vào các tài khoản, hội, nhóm, trang mạng xã hội để nắm thông tin về các đối tượng trong chuyên án, vụ án.

- Chủ động xây dựng kế hoạch đấu tranh, thu thập vật chứng, dữ liệu số phục vụ quá trình điều tra, trinh sát; có các giải pháp phù hợp theo dõi, quản lý giám sát các tài khoản, đối tượng trong chuyên án, bổ sung thông tin tài liệu vào hồ sơ chuyên án, khi có đủ căn cứ thì tiến hành phá án.

- Xét xử điểm các vụ án ma túy lợi dụng không gian mạng để răn đe các đối tượng, cá nhân có biểu hiện, ý định hoạt động phạm tội và tuyên truyền trong quần chúng nhân dân nâng cao ý thức cảnh giác phòng ngừa, đấu tranh với tội phạm ma túy trên không gian mạng.

Tiến hành sơ, tổng kết các chuyên án, vụ án điển hình về tội phạm ma túy lợi dụng không gian mạng, rút ra ưu điểm cần tiếp tục phát huy, những tồn tại, hạn chế cần khắc phục; đề xuất kiến nghị, giải pháp khắc phục khó khăn, vướng mắc.

4. Công tác đào tạo, tập huấn
- Phối hợp với đội Tham Mưu và các đơn vị có liên quan tham mưu Trưởng Công an huyện cử cán bộ tham gia các lớp tập huấn cho lực lượng Cảnh sát ĐTTP về ma tủy, lắng nghe ý kiến từ những người có kinh nghiệm trong lĩnh vực công nghệ thông tin, các đơn vị viễn thông, các chuyên gia công nghệ hướng dẫn cán bộ chiến sĩ sử dụng, khai thác, thu thập thông tin về tình hình tội phạm và tệ nạn ma túy trên không gian mạng.

- Rà soát, tuyển chọn những cán bộ có trình độ, chuyên môn về nghiệp vụ và công nghệ thông tin trong hệ lực lượng, cử đi bồi dưỡng các lớp tập huấn trong và ngoài ngành Công an, để thực hiện các hoạt động nghiệp vụ trên không gian mạng nhằm phòng ngừa, đấu tranh có hiệu quả với tội phạm ma túy trên không gian mạng.

5. Công tác phối hợp, hợp tác quốc tế
- Phối hợp với các đơn vị có liên quan để khai thác thông tin, tài liệu qua các nguồn khác nhau, từ đó chủ động trong công tác nắm tình hình, như:

+ Phối hợp với các đơn vị kỹ thuật nghiệp vụ, an ninh mạng PA05, PA06, PC09... khai thác thông tin tài liệu về các đối tượng, tài khoản, hội nhóm có biểu hiện nghi vấn hoạt động phạm tội về ma túy.

+ Phối hợp với các đơn vị chức năng thuộc lực lượng khác, các nhà mạng viễn thông... đề nghị cung cấp thông tin, tài liệu có liên quan đến nội dung đấu tranh, phòng chống tội phạm ma túy trên không gian mạng.

- Phối hợp với Cảnh sát các nước học tập kinh nghiệm, trao đổi thông tin, phương pháp, lộ trình xử lý nguy cơ về tội phạm ma túy trên không gian mạng (nếu có); chủ động phối hợp đấu tranh với các chuyên án ma túy, trao đổi thông tin tài liệu, phương thức thủ đoạn hoạt động mà các đối tượng tội phạm ma túy sử dụng công nghệ cao để hoạt động phạm tội xuyên quốc gia, quốc tế. Ứng dụng, chuyển giao trang bị phần mềm nghiệp vụ chuyên sâu phát hiện, thu thập thông tin tội phạm ma tuý trên không gian mạng.

6. Công tác kiểm tra, hướng dẫn
- Đội CSĐTTP về Kinh tế - Ma túy tham mưu Trưởng Công an huyện thường xuyên tổ chức kiểm tra hướng dẫn việc thực hiện công tác ĐTCB hội, nhóm, tài khoản trên không gian mạng, công tác xây dựng, sử dụng vai ảo, công tác đấu tranh phòng, chống tội phạm ma túy trên không gian mạng gắn với việc kiểm tra thực hiện công tác NVCB theo hệ lực lượng hằng năm. Chấn chỉnh những tồn tại, hạn chế, tháo gỡ những khó khăn, vướng mắc, khắc phục tình trạng hình thức đối phó, đưa công tác đấu tranh phòng, chống tội phạm ma túy trên không gian mạng được thực chất, hiệu quả cao.

- Chỉ huy đội CSĐTTP về Kinh tế - Ma túy, Trưởng Công an các xã, thị trấn chủ động kiểm tra, đánh giá nhận thức trình độ nghiệp vụ của cán bộ chiến sĩ để bố trí, phân công nhiệm vụ phù hợp với tình hình thực tế, năng lực sở trường của từng cán bộ, cũng như có kế hoạch đào tào bồi dưỡng nâng cao.

7. Định kỳ báo cáo, thống kê, phân tích, đánh giá, nhận xét về tình hình hoạt động của tội phạm, tệ nạn ma túy trên không gian mạng; kịp thời dự báo, thông báo các phương thức, thủ đọan mới của tội phạm lợi dụng không gian mạng để phạm tội ma túy. Đề xuất các giải pháp phòng ngừa, đấu tranh đạt hiệu quả; kịp thời phát hiện những sơ hở, thiếu sót trong công tác quản lý nhà nước trên không gian mạng để kiến nghị, đề xuất các biện pháp khắc phục, xử lý.

IV. PHÂN CÔNG NHIỆM VỤ
1. Đội CSĐTTP về Kinh tế - Ma túy: Đội Cảnh sát ĐTTP về ma túy tham mưu lãnh đạo Công an cấp huyện xây dựng, ban hành Kế hoạch đấu tranh phòng chống tội phạm ma túy trên không gian mạng trong phạm vi cấp huyện, đồng thời phối hợp với Công an cấp xã tổ chức thực hiện theo hướng dẫn của PC04 Công an tỉnh; định kỳ, đột xuất báo cáo tình hình kết quả thực hiện kế hoạch trên phạm vi cấp huyện về lãnh đạo Công an cấp huyện, Phòng PC04. Kiến nghị, đề xuất các giải pháp nâng cao hiệu quả công tác đấu tranh, phòng chống tội phạm ma túy trên không gian mạng.

2. Công an cấp xã, thị trấn
Công an cấp xã, thị trấn có trách nhiệm phối hợp với các đơn vị chức năng trong việc thu thập, cung cấp hồ sơ tài liệu có liên quan và trực tiếp tiến hành các nội dung công việc cụ thể theo ý kiến chỉ đạo của Lãnh đạo Công an cấp trên.

V. TỔ CHỨC THỰC HIỆN
1. Căn cứ nội dung kế hoạch, Chỉ huy đội CSĐTTP về Kinh tế - Ma túy, Trưởng Công an các xã, thị trấn xây dựng Kế hoạch và triển khai thực hiện nghiêm túc đảm bảo đạt được mục tiêu, yêu cầu đề ra; nâng cao trình độ về chuyên môn nghiệp vụ, ý thức trách nhiệm trong việc đấu tranh phòng chống tội phạm ma túy trên không gian mạng.

2. Đội CSĐTTP về Kinh tế - Ma túy, Công an các xã, thị trấn thực hiện nghiêm túc chế độ thông tin báo cáo, cụ thể: Định kỳ quý (trước 13/3), 06 tháng (trước 13/6), 9 tháng (trước 13/9), 01 năm (trước 13/12), có Đề cương và hệ thống biểu mẫu kèm theo. Đội CSĐTTP về Kinh tế - Ma túy báo cáo kết quả công tác đấu tranh phòng, chống tội phạm ma túy trên không gian mạng về Giám đốc Công an tỉnh (qua Phòng PC04) tổng hợp báo cáo theo quy định.

3. Trong quá trình triển khai thực hiện, nếu có khó khăn, vướng mắc, đề nghị Công an các xã, thị trấn báo cáo về Công an huyện (qua Đội CSĐTTP về Kinh tế - Ma túy) để tổng hợp xin ý kiến chỉ đạo./.
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